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МЕСТНАЯ  АДМИНИСТРАЦИЯ  СЕЛЬСКОГО  ПОСЕЛЕНИЯ ЯНТАРНОЕ

ПРО3ЛАДНЕНСКОГО МУНИЦИПАЛЬНОГО РАЙОНА КАБАРДИНО-БАЛКАРСКОЙ РЕСПУБЛИКИ

КЪЭБЭРДЕЙ-БАЛЪКЪЭР РЕСПУБЛИКЭМ  И ПРОХЛАДНЭ МУНИЦИПАЛЬНЭ

КУЕЙМ   ЩЫЩ  ЯНТАРНЭ  КЪУАЖЕМ  И ЩIЫПIЭ  АДМИНИСТРАЦЭ


КЪАБАРТЫ-МАЛКЪАР РЕСПУБЛИКАНЫ ПРОХЛАДНЫЙ  МУНИЦИПАЛЬНЫЙ РАЙОНУНУ

ЯНТАРНОЕ ЭЛ ПОСЕЛЕНИЯСЫНЫ ЖЕР – ЖЕРЛИ АДМИНИСТРАЦИЯСЫ

                                         
                     





    с.п. Янтарное

   «15» декабря  2021 г.                              
                                                  

                                                                                                        РАСПОРЯЖЕНИЕ  № 91
                                                                                                                                                  УНАФЭ № 91
                                                                                                                    БУЙРУКЪ № 91
	О назначении   ответственного лица за организацию обработки персональных данных и защите персональных данных в местной администрации с.п. Янтарное Прохладненского муниципального района КБР 




     В соответствии с требованиями Федерального закона «О персональных данных» № 152-ФЗ от 27.07.2006 г., постановлением Правительства Российской Федерации № 687 от 15.09.2008г. «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», постановлением Правительства Российской Федерации № 781 от 17.11.2007 г. «Об утверждении Положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных», Постановления Правительства РФ от 21.03.2012 г. №211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами», 

1. Назначить ответственного за организацию обработки персональных данных и защите персональных данных в местной администрации с.п. Янтарное Прохладненского муниципального района КБР ведущего специалиста Целихину Аллу Леонтьевну.
 2. Утвердить образец обязательства муниципального служащего (главного специалиста) непосредственно осуществляющего обработку персональных даны, в случае расторжения с ним трудового договора, согласно приложению № 1. 
3. Утвердить должностную инструкцию работника, ответственного за организацию обработки ПДн, согласно приложению №2.
4. Контроль за исполнением настоящего распоряжения оставляю за собой. 
5. Настоящее распоряжение вступает в силу с момента его подписания.
 Глава местной администрации 

с.п.Янтарное
Прохладненского муниципального района КБР                            А.П. Малаховский
Приложение № 1

 к распоряжению от 15.12.2021г. № 91

Типовое обязательство муниципального служащего местной администрации с.п. Янтарное Прохладненского муниципального района КБР, непосредственно осуществляющего обработку персональных данных, в случае расторжения с ним трудового договора прекратить обработку персональных данных, ставших известными ему в связи с исполнением должностных обязанностей 

Я, __________________________________________________________________________ (фамилия, имя, отчество) __________________________________________________________________________ (должность) проживающий по адресу: ______________________________________________________, предупрежден (а) о том, что на период исполнения мною должностных обязанностей по трудовому договору, заключенному между мною и местной администрацией с.п. Янтарное, и предусматривающих работу с персональными данными, мне будет предоставлен доступ к указанной информации. Добровольно принимаю на себя обязательства: - не передавать (в любом виде) и не разглашать третьим лицам и работникам местной администрации с.п. Янтарное , не имеющим на это право в силу выполняемых ими должностных обязанностей, информацию, содержащую персональные данные, которая мне доверена (будет доверена) или станет известной в связи с исполнением должностных обязанностей; - в случае попытки третьих лиц или работников местной администрации с.п. Янтарное , не имеющих на это право, получить от меня информацию, содержащую персональные данные, немедленно сообщать об этом факте своему непосредственному начальнику или (в случае его отсутствия) вышестоящему руководителю; - не использовать информацию, содержащую персональные данные с целью получения выгоды; - выполнять требования закона и иных нормативных правовых актов Российской Федерации, а также внутренних документов, регламентирующих вопросы защиты интересов субъектов персональных данных, порядка обработки и защиты персональных данных; - в случае моего увольнения все материальные носители сведений, содержащих персональные данные (документы, копии документов, дискеты, диски, магнитные ленты, распечатки на принтерах, кино-фото негативы и позитивы, черновики и др.), которые находились в моем распоряжении в связи с выполнением мною служебных обязанностей вовремя работы в местной администрации с.п. Янтарное, передать Главе местной администрации с.п. Янтарное под роспись - об утрате или недостаче материальных носителей сведений, содержащих персональные данные и о других фактах, которые могут привести к разглашению персональных данных, а также о причинах и условиях возможной утечки информации, немедленно сообщать Главе местной администрации с.п. Янтарное; - не производить преднамеренных действий, нарушающих достоверность, целостность или конфиденциальность персональных данных, хранимых и обрабатываемых с использованием автоматизированной информационной системы. До моего сведения также доведены с разъяснениями соответствующие положения по обеспечению сохранности персональных данных автоматизированной информационной системы Обязуюсь прекратить обработку персональных данных, ставших известными мне в связи с исполнением должностных обязанностей, в случае расторжения со мной трудового договора, освобождения меня от замещаемой должности и увольнения с муниципальной службы. В соответствии со статьей 7 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» я уведомлен(а) о том, что персональные данные являются конфиденциальной информацией и я обязан(а) не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, ставших известными мне в связи с исполнением должностных обязанностей. Ответственность, предусмотренная Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» и другими федеральными законами, мне разъяснена. 
_____________________ ____________________ _______________________ (дата) (подпись)                            (расшифровка подписи)
Приложение №» 2

 к распоряжению 

от 15.12.2021г. №91

Должностная инструкция работника,
ответственного за организацию обработки ПДн 
1.
Права

Работник, ответственный за организацию обработки персональных данных, имеет право:

-
формировать предложения для вышестоящего руководства по совершенствованию процессов обработки персональных данных с целью приведения их в соответствие с требованиями законодательства и нормативных актов РФ;

-
формировать предложения по внесению изменений в локальные акты местной администрации с.п.Янтарное, касающиеся вопросов обработки персональных данных;

-
запрашивать и получать у лиц, непосредственно участвующих в обработке и обеспечении безопасности персональных данных, документы и дополнительную информацию, необходимые для выполнения своих обязанностей;

-
давать предложения о необходимости проведения внутреннего контроля с целью проверки выполнения требований законодательства и локальных актов в области обработки и защиты персональных данных.

2.
Обязанности

Работник, ответственный за организацию обработки персональных данных, обязан:

-
не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, если иное не предусмотрено законодательством;

-
разрабатывать и утверждать планы проведения внутреннего контроля соблюдения установленных требований к обработке и защите персональных данных;

-
осуществлять внутренний контроль соблюдения законодательства РФ о персональных данных;

-
доводить до сведения работников местной администрации с.п.Янтарное  Прохладненского муниципального района КБР положения законодательства РФ о персональных данных, локальных актов по вопросам обработки персональных данных, требований к защите персональных данных;

-
организовывать прием и обработку обращений субъектов персональных данных или их представителей об исполнении их законных прав; 

-
взаимодействовать с государственными органами по вопросам защиты персональных данных при проведении проверок;

-
информировать руководство о состоянии процессов обработки персональных данных, о планируемых мероприятиях, нацеленных на развитие системы обработки персональных данных, а также о результатах проведенного контроля;

-
проводить мониторинг изменений законодательных и нормативных актов РФ в области персональных данных;

-
организовывать и контролировать своевременную отправку и внесение необходимых изменений в уведомление уполномоченного органа по защите прав субъектов персональных данных об осуществлении обработки персональных данных;

-
организовывать разработку и поддержание в актуальном состоянии локальных актов, определяющих порядок обработки и требования по обеспечению безопасности персональных данных;

-
организовывать сбор необходимой информации при проведении проверок государственными органами и при проведении внутреннего контроля обработки персональных данных;

-
консультировать, давать рекомендации лицам, участвующим в обработке персональных данных, по вопросам соблюдения требований законодательства;

-
согласовывать права доступа работников к персональным данным и средствам их обработки;

-
организовывать и контролировать процесс реагирования на инциденты информационной безопасности, связанные с обработкой и обеспечением безопасности персональных данных.
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    с.п. Янтарное

   «15» декабря  2021 г.                              
                                                  

                                                                                                        РАСПОРЯЖЕНИЕ  № 86
                                                                                                                                                  УНАФЭ № 86
                                                                                                 БУЙРУКЪ № 86
	Об утверждении инструкции «О мерах по обеспечению информационной безопасности на рабочем месте» в местной администрации с.п.Янтарное Прохладненского муниципального района КБР


В соответствии с Федеральным законом от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации», Федеральным законом от 6 апреля 2011 г. № 63-ФЗ «Об электронной подписи», Федеральным законом от 27 июля 2006 г. № 152-ФЗ «О персональных данных», постановлением Правительства Российской Федерации от 01.11.2012 №1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных» а также в целях обеспечения информационной безопасности на автоматизированных рабочих местах пользователей местной администрации с.п.Янтарное Прохладненского муниципального района:
1. Утвердить инструкцию «О мерах по обеспечению информационной безопасности на рабочем месте» в местной администрации с.п. Янтарное Прохладненского муниципального района согласно приложению к данному распоряжению.
2. Контроль за исполнением настоящего распоряжения оставляю за собой.
Глава  сельского поселения 

Янтарное  Прохладненского

муниципального района КБР                                                               А.П. Малаховский
Приложение 
к распоряжению  
от 15.12.2021г.№86
УТВЕРЖДАЮ:

Глава  сельского поселения 

Янтарное Прохладненского

муниципального района КБР                                                    
А.П.Малаховский
ИНСТРУКЦИЯ
«О мерах по обеспечению информационной безопасности на рабочем месте» 
в в местной администрации с.п.Янтарное Прохладненского муниципального района КБР

2021 год.

РАЗДЕЛ 1. Инструкция пользователя информационной системы персональных данных 
Общие положения

1.1. Пользователь информационных систем персональных данных (ИСПДн) (далее – Пользователь) осуществляет обработку персональных данных в информационных системах персональных данных местной администрации с.п.Янтарное  (далее - Администрация).

1.2. Пользователем является каждый сотрудник  Администрации, участвующий в рамках своих функциональных обязанностей в процессах автоматизированной обработки информации и имеющий доступ к аппаратным средствам, программному обеспечению, данным и средствам защиты.

1.3. Пользователь несёт персональную ответственность за свои действия.

1.4. Пользователь в своей работе руководствуется настоящей инструкцией, руководящими и нормативными документами Федеральной службы по техническому и экспортному контролю (ФСТЭК) России и другими регламентирующими документами Администрации по защите информации.

1.5. Методическое руководство работой пользователя осуществляется сектором информационно-коммуникационных технологий и защиты информации Администрации.

2. Должностные обязанности

Пользователь обязан:

2.1. Знать и выполнять требования настоящей инструкции и других внутренних распоряжений, регламентирующих порядок действий по защите персональных данных.
2.2. Выполнять на автоматизированном рабочем месте (далее - АРМ) только те процедуры обработки персональных данных, которые определены для него должностной инструкцией.
2.3. Знать и соблюдать установленные требования по режиму обработки персональных данных, учету, хранению и пересылке носителей информации, обеспечению безопасности персональных данных, а также руководящих и организационно-распорядительных документов.
2.4. Соблюдать требования парольной политики и антивирусной защиты (раздел 3, 4).
2.5. Соблюдать правила при работе в сетях общего доступа и  международного обмена – Интернет (раздел 5).
2.6. Экран монитора в помещении располагать во время работы так, чтобы исключалась возможность несанкционированного ознакомления с отображаемой на них информацией посторонними лицами.
2.7. Обо всех выявленных нарушениях, связанных с информационной безопасностью Администрации, а так же для получений консультаций по вопросам информационной безопасности, необходимо обратиться в сектор информационно-коммуникационных технологий и защиты информации или к ответственному за обеспечение безопасности персональных данных.
2.8. Для получения консультаций по вопросам работы и настройке элементов информационной системы персональных данных необходимо обращаться в сектор информационно-коммуникационных технологий и защиты информации.
2.9. Пользователям запрещается:
· Разглашать защищаемую информацию третьим лицам.
· Копировать защищаемую информацию на внешние носители без разрешения своего руководителя.
· Самостоятельно устанавливать, тиражировать или модифицировать программное обеспечение и аппаратное обеспечение, изменять установленный алгоритм функционирования технических и программных средств.
· Хранить личную информацию (фото, музыку, фильмы и т.д.) на любых корпоративных ресурсах, будь то компьютеры или файловые хранилища, а также передавать ее по корпоративной почте и другим каналам связи.
· Забирать свой рабочий ноутбук домой.
· Несанкционированно открывать общий доступ к ресурсам.
· Запрещено подключать к АРМ и  корпоративной информационной сети личные внешние носители и мобильные устройства.
· Отключать (блокировать) средства защиты информации.
· Обрабатывать на АРМ информацию и выполнять другие работы, не предусмотренные перечнем прав пользователя по доступу к информационной системе персональных данных.
· Сообщать (или передавать) посторонним лицам личные ключи и атрибуты доступа к ресурсам информационной системе персональных данных.
· Привлекать посторонних лиц для производства ремонта или настройки АРМ, без согласования с сектором информационно-коммуникационных технологий и защиты информации.
· Оставлять без личного присмотра на рабочем месте или где бы то ни было свое персональное устройство идентификации, носители и распечатки, содержащие персональные данные. 
2.10. При отсутствии визуального контроля за рабочей станцией доступ к компьютеру должен быть немедленно заблокирован. Для этого  необходимо нажать одновременно комбинацию клавиш <Ctrl><Alt><Del> и выбрать опцию <Блокировка>, либо <Windows><L>. 
2.11. Принимать меры по реагированию, в случае возникновения внештатных ситуаций и аварийных ситуаций, с целью ликвидации их последствий, в пределах возложенных на него функций.
3. Организация парольной защиты 

3.1. Личные пароли доступа к элементам ИСПДн выдаются пользователям в секторе информационно-коммуникационных технологий и защиты информации, или создаются пользователем самостоятельно.
3.2. Правила формирования пароля:
· Пароль не может содержать имя учетной записи пользователя или какую либо его часть. 
· Пароль должен состоять не менее чем из 8 символов. 

· В пароле должны присутствовать символы трех категорий из числа следующих четырех: 

-прописные буквы английского алфавита от A до Z; 

-строчные буквы английского алфавита от a до z; 

-десятичные цифры (от 0 до 9); 

-символы, не принадлежащие алфавитно-цифровому набору (например, !, $, #, %). 

· Запрещается использовать в качестве пароля имя входа в систему, простые пароли типа «123», «111», «qwerty» и им подобные, а так же имена и даты рождения своей личности и своих родственников, клички домашних животных, номера автомобилей, телефонов и другие пароли, которые можно угадать, основываясь на информации о пользователе.

· Запрещается использовать в качестве пароля один и тот же повторяющийся символ либо повторяющуюся комбинацию из нескольких символов.

· Запрещается использовать в качестве пароля комбинацию символов, набираемых в закономерном порядке на клавиатуре (например, 1234567 и т.п.);

· Запрещается выбирать пароли, которые уже использовались ранее. 

3.3. Правила ввода пароля:

· Ввод пароля должен осуществляться с учётом регистра, в котором пароль был задан.

· Во время ввода паролей необходимо исключить возможность его подсматривания посторонними лицами или техническими средствами (видеокамеры и др.).

3.4. Правила хранения пароля:

· Запрещается записывать пароли на бумаге, в файле, электронной записной книжке и других носителях информации, в том числе на предметах.

· Запрещается сообщать другим пользователям личный пароль и регистрировать их в системе под своим паролем.

3.5. Лица, использующие паролирование, обязаны:

· Четко знать и строго выполнять требования настоящей инструкции и других руководящих документов по паролированию.

· Своевременно сообщать в сектор информационно-коммуникационных технологий и защиты информации об утере, компрометации, несанкционированном изменении паролей и несанкционированном изменении сроков действия паролей.

4. Антивирусная защита
В случае отсутствия штатных функций антивирусной программы, предусматривающих автоматическую проверку файлов, Пользователь обязан осуществлять проверку файлов получаемых:
( по электронной почте;
( через сеть интернет;
( на магнитном, оптическом диске, флеш-накопителе;
( на ином съемном носителе информации;
( полученные иным способом.
Пользователю запрещается:
· Осуществлять действия, направленные на выключение антивирусной программы.
· Самостоятельно устанавливать на АРМ программное обеспечение.
· Запускать файлы, полученные по сетям связи (электронной почте, интернет), со съемных носителей, даже если они получены от проверенного адресата, без предварительной их проверки антивирусной программой.
При возникновении подозрения на наличие компьютерного вируса, (нетипичная работа программ, появление графических и звуковых эффектов, искажений данных, пропадание файлов, частое появление сообщений о системных ошибках и т.п.) пользователь самостоятельно или вместе с ответственным за обеспечение безопасности персональных данных должен провести внеочередной антивирусный контроль своего рабочего места.
В случае обнаружения при проведении антивирусной проверки вирусного заражения Пользователи обязаны:
· приостановить работу;
· немедленно поставить в известность о факте обнаружения вирусного заражения ответственного за обеспечение безопасности персональных данных;
· совместно с владельцем зараженных вирусом файлов провести анализ необходимости дальнейшего их использования;
· провести лечение или уничтожение зараженных файлов (при необходимости для выполнения требований данного пункта привлечь ответственного за обеспечение безопасности персональных данных).
5. Правила работы в сетях общего доступа и (или) международного обмена

5.1. Работа в сетях общего доступа и международного обмена (сети Интернет) (далее – Интернет) на элементах информационной системы персональных данных, должна проводиться при служебной необходимости.

5.2. При работе в Интернете запрещается:

· Осуществлять работу при отключенных средствах защиты (антивирус и других).

· Передавать по Интернету защищаемую информацию без использования средств шифрования.

· Скачивать из Интернета программное обеспечение и исполняемые файлы (файлы с расширением exe, dll, msi).

· Посещение сайтов сомнительной репутации (сайты непристойного содержания, сайты содержащие нелегально распространяемое ПО и другие).

· Нецелевое использование подключения к Интернету и/или в личных целях.

· Осуществлять отправку электронных почтовых сообщений, содержащих конфиденциальную информацию, по открытым каналам.

· Использовать иные, кроме служебных, почтовые ящики для электронной переписки.

6. Установка программного обеспечения на АРМ
6.1. Правом установки и настройки операционной системы (ОС) и средств криптографической защиты информации (СКЗИ) должен обладать только сотрудник сектора информационно-коммуникационных технологий и защиты информации.

6.2. Всем пользователям и группам, зарегистрированным в ОС, необходимо назначить минимально возможные для нормальной работы права.

6.3. На технических средствах АРМ с установленным СКЗИ необходимо использовать только лицензионное программное обеспечение фирм-изготовителей, полученное из доверенных источников.

6.4. На АРМ должна быть установлена только одна операционная система. При этом не допускается использовать нестандартные, измененные или отладочные версии операционной системы.

6.5. Рекомендуется ограничить возможности пользователя запуском только тех приложений, которые разрешены сотрудниками сектора информационно-коммуникационных технологий и защиты информации.

6.6. Рекомендуется установить и использовать на АРМ антивирусное программное обеспечение, а также обновлять антивирусные базы.

7. Установка и настройка СКЗИ
7.1. Установка и настройка СКЗИ на АРМ должна выполняться в присутствии работника сектора информационно-коммуникационных технологий и защиты информации, ответственного за работоспособность АРМ.

7.2. Установка СКЗИ на АРМ должна производиться только с дистрибутива, полученного по доверенному каналу.

7.3. Установка СКЗИ и первичная инициализация ключевой информации осуществляется в соответствии с эксплуатационной документацией на СКЗИ.

7.4. При установке ПО СКЗИ на АРМ должен быть обеспечен контроль целостности и достоверность дистрибутива СКЗИ.

7.5. Рекомендуется перед установкой произвести проверку ОС на отсутствие вредоносных программ с помощью антивирусных средств.

7.6. По завершении инициализации осуществляются настройка и контроль работоспособности ПО.

7.7. Запрещается вносить какие-либо изменения, не предусмотренные эксплуатационной документацией, в программное обеспечение СКЗИ.

8. Порядок работы с носителями ключевой информации
8.1. В некоторых подсистемах организации для обеспечения контроля за целостностью передаваемых по технологическим каналам электронных документов (ЭД), а также для подтверждения их подлинности и авторства могут использоваться средства электронной подписи (ЭП).

8.2. Работнику организации (владельцу ключа ЭП), которому в соответствии с его должностными обязанностями предоставлено право постановки на ЭД его ЭП, выдается персональный ключевой носитель информации, на который записана уникальная ключевая информация (ключ ЭП), относящаяся к категории сведений ограниченного распространения.

8.3. Персональные ключевые носители (эталон и рабочую копию) владелец ключа ЭП должен хранить в специальном месте, гарантирующем их сохранность.

8.4. Владелец ключа ОБЯЗАН:

· под подпись в получить ключевые носители, убедиться, что они правильно маркированы и на них установлена защита от записи;

· использовать для работы только рабочую копию своего ключевого носителя;

· сдавать свой персональный ключевой носитель на временное хранение руководителю подразделения или ответственному за обеспечение безопасности персональных данных в период отсутствия на рабочем месте (например, на время отпуска или командировки);

· в случае порчи рабочей копии ключевого носителя (например, при ошибке чтения) владелец ЭП обязан передать его уполномоченному сотруднику, который должен в присутствии исполнителя сделать новую рабочую копию ключевого носителя с имеющегося эталона и выдать его взамен испорченного. Испорченная рабочая копия ключевого носителя должна быть уничтожена.

8.5. Владельцу ключа ЭП ЗАПРЕЩАЕТСЯ:

· оставлять ключевой носитель без личного присмотра;

· передавать свой ключевой носитель (эталонную или рабочую копию) другим лицам (кроме как для хранения руководителю подразделения или ответственному за обеспечение безопасности персональных данных);

· делать неучтенные копии ключевого носителя, распечатывать или переписывать с него файлы на иной носитель информации (например, жесткий диск персонального компьютера), снимать защиту от записи, вносить изменения в файлы, находящиеся на ключевом носителе;

· использовать ключевой носитель на заведомо неисправном дисководе и/или персональном компьютере;

· подписывать своим персональным ключом ЭП любые электронные сообщения и документы, кроме тех видов документов, которые регламентированы технологическим процессом;

· сообщать третьим лицам информацию о владении ключом ЭП для данного технологического процесса.

8.6. Действия при компрометации ключей

8.6.1. Если у владельца ключа ЭП появилось подозрение, что его ключевой носитель попал или мог попасть в чужие руки (был скомпрометирован), он обязан немедленно прекратить (не возобновлять) работу с ключевым носителем, сообщить об этом в сектор информационно-коммуникационных технологий и защиты информации, сдать скомпрометированный ключевой носитель с пометкой в журнале учета ключевых носителей о причине компрометации, написать служебную записку о факте компрометации персонального ключевого носителя на имя руководителя подразделения.

8.6.2. В случае утери ключевого носителя владелец ключа ЭП обязан немедленно сообщить об этом в сектор информационно-коммуникационных технологий и защиты информации, написать объяснительную записку об утере ключевого носителя на имя руководителя подразделения и принять участие в служебной проверке по факту утери ключевого носителя.

8.6.3. Ответственный за обеспечение безопасности персональных данных обязан немедленно оповестить о факте утраты или компрометации ключевого носителя руководство организации для принятия действий по блокированию ключей для ЭП указанного исполнителя.

8.6.4. По решению руководства организации установленным порядком владелец ключа ЭП может получить новый комплект персональных ключевых носителей взамен скомпрометированных.

8.6.5. В случае перевода владельца ключа ЭП на другую работу, увольнения или прекращения трудовых отношений иным образом он обязан сдать (сразу по окончании последнего сеанса работы) свой ключевой носитель ответственному за обеспечение безопасности персональных данных под подпись в журнале учёта.

9. Ответственность

9.1. Пользователи, нарушившие требования данной инструкции, расцениваются как нарушители Федерального закона РФ от 27.07.2006 г. № 152-ФЗ «О персональных данных» и несут гражданскую, уголовную, административную, дисциплинарную и иную предусмотренную законодательством Российской Федерации ответственность.
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    с.п. Янтарное

   «15» декабря  2021 г.                              
                                                  

                                                                                                        РАСПОРЯЖЕНИЕ  № 87
                                                                                                                                                  УНАФЭ № 87
                                                                                                                    БУЙРУКЪ № 87
	Об определении мест хранения персональных данных
в местной администрации с.п.Янтарное Прохладненского муниципального района КБР


      В соответствии с постановлением Правительства Российской Федерации от 17 ноября 2007 г. № 781 «Об утверждении Положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных», а также в целях реализации Положения об особенностях обработки персональных данных, осуществляемых без использования средств автоматизации, утвержденного постановлением Правительства Российской Федерации от 15 сентября 2008 года № 687,  в соответствии с распоряжением местной администрации с.п.Янтарное Прохладненского муниципального района КБР от 15.12.2015 № 46 «Об утверждении Положения  об обработке и защите персональных данных», а также в целях обеспечения режима конфиденциальности при работе с персональными данными в местной администрации с.п.Янтарное Прохладненского муниципального района КБР»  :
1. Утвердить места хранения персональных данных в местной администрации с.п.Янтарное Прохладненского муниципального района КБР , обрабатываемых в информационных системах и без использования средств автоматизации, в соответствии с приложением к настоящему распоряжению. 
2.  Контроль за исполнением настоящего распоряжения оставляю за собой.
Глава  сельского поселения 

Янтарное Прохладненского

муниципального района КБР                                                           А.П. Малаховский
Приложение к распоряжению 
от 15.12.2021г. №87
Места хранения персональных данных
	№ п/п
	Категория персональных данных
	Место хранения ПДн, обрабатываемых без использования средств автоматизации/инвентарный номер ПК, на котором
обрабатываются или хранятся
персональные
данные, обрабатываемые с использованием средств автоматизации
	Кабинет, должность

	1.
	- Сведения о сотрудниках местной администрации с.п.Янтарное ;
- Обращения граждан;
- Карточки личного приема граждан;
- Трудовые договоры;
- Сведения об избирателях, участниках референдума.
- Сведения о сертификатах ключей электронно-цифровых подписей.

	Кабинет № **:
Сейф;
Шкаф   для документов, 
ПК
	Кабинет ведущего   специалиста 


	2.
	- Сведения о сотрудниках местной администрации с.п. Янтарное;
- Сведения о заработной плате сотрудников (*).
- Сведения о заработной плате сотрудников подведомственных организаций, 
- Сведения о физических и юридических  лицах с которыми заключены муниципальные контракты.
	Кабинет № **:
Шкаф для документов,  

ПК №***;
	Кабинет 
главного бухгалтера 

	3.
	- Сведения о гражданах, обратившихся по предоставлению земельных участков в собственность;
- Сведения о гражданах, обратившихся по предоставлению земельных участков в аренду;
- Сведения о гражданах, обратившихся по предоставлению в собственность или в аренду муниципального имущества.
Жалобы и обращения граждан;
- Копии решений судов общей юрисдикции, арбитражных судов;
- Протесты, представления прокуратуры.
Учетные дела граждан-признанных нуждающимися в улучшении жилищных условий;
- Сведения о несовершеннолетних  и их родителях.
- Материалы дел об административных правонарушениях.

	Кабинет № **:
Сейф;
Шкаф   для документов, оборудованный замками;
ПК №***;
	Кабинет  

Главы ,  ведущего специалиста , главного специалиста  

	4.
	- Архивные документы и справки.
	Кабинет № **:
Стеллажи
	Кабинет  АРХИВ
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    с.п. Янтарное

   «15» декабря  2021 г.                              
                                                  

                                                                                                        РАСПОРЯЖЕНИЕ  № 88
                                                                                                                                                  УНАФЭ № 88
                                                                                                                    БУЙРУКЪ № 88
	О создании комиссии по уничтожению персональных данных в местной администрации с.п.Янтарное  Прохладненского муниципального района КБР 


В целях исполнения Федерального закона от 27.07.2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации», Федерального закона от 27.07.2006 г. № 152-ФЗ «О персональных данных»,  для уничтожения персональных данных, находящихся на бумажных и электронных носителях:
1. Создать комиссию по уничтожению персональных данных в местной администрации с.п.Янтарное Прохладненского муниципального района КБР, утвердить ее состав согласно приложению №1.
2. По результатам работ предоставить для утверждения главе администрации Акт об уничтожении персональных данных (приложение №2).
3. Настоящее распоряжение вступает в силу с даты подписания.
4.  Контроль за исполнением настоящего распоряжения оставляю за собой.
Глава  сельского поселения 

Янтарное  Прохладненского

муниципального района КБР                                                               А.П.Малаховский
Приложение № 1 к распоряжению 
от 15.12.2021г. № 88
СОСТАВ
комиссии по уничтожению персональных данных
в местной администрации с.п.Янтарное
	Малаховский А.П.
	Глава местной администрации с.п.Янтарное, председатель комиссии

	Целихина А.Л.
	 Ведущий  специалист  , секретарь комиссии

	             Члены комиссии

	

	Дудка И.В.
	Главный бухгалтер

	Семендеева И.В.
	Главный специалист 


Приложение № 2 к распоряжению 
от 15.12. 2021г. № 88
Разрешаю уничтожить 

Глава с.п.Янтарное
А.П. Малаховский
__________________________

«___» _______________20__ г.

Акт об уничтожении персональных данных
Комиссия в составе:

	
	ФИО
	Должность

	Председатель комиссии
	
	Глава с.п.Янтарное 

	Секретарь комиссии
	
	Ведущий специалист  , секретарь комиссии

	Члены комиссии
	
	Главный бухгалтер

	
	
	Главный специалист 


провела отбор бумажных, электронных, магнитных и оптических носителей персональных данных и другой конфиденциальной информации (нужное подчеркнуть) и установила, что записанная на них информация в процессе эксплуатации, подлежит гарантированному уничтожению:

	№ п/п
	Дата
	Тип носителя
	Регистрационный номер носителя ПДн
	Примечание

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


Всего подлежит уничтожению_________________________________носителей






(цифрами и прописью)
После утверждения Акта, перечисленные носители сверены с записями в Акте и уничтожены путем

________________________________________________________________________________________________________________________________________, 

(разрезания, сжигания, механического уничтожения, и т.п.)
гарантирующим полное уничтожение персональных данных.

Уничтоженные носители с Книг и Журналов учета списаны, электронные копии данных стёрты.

Председатель комиссии:


 подпись / фамилия и инициалы
Секретарь комиссии:



 подпись / фамилия и инициалы
Члены комиссии:                                                     подпись / фамилия и инициалы
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    с.п. Янтарное

   «15» декабря  2021 г.                              
                                                  

                                                                                                        РАСПОРЯЖЕНИЕ  № 89
                                                                                                                                                  УНАФЭ № 89
                                                                                                                    БУЙРУКЪ № 89
	Об утверждении Политики в отношении обработки
персональных данных в местной администрации с.п.Янтарное Прохладненского муниципального района КБР


 В соответствии с Федеральным законом от 27 июля 2006 г. № 152-ФЗ «О персональных данных», постановлением Правительства Российской Федерации от 21 марта 2012 г. № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами»:
1. Утвердить Политику в отношении обработки персональных данных в местной администрации с.п.Янтарное Прохладненского муниципального района КБР  согласно приложению.
2.  Специалисту по кадровой работе ознакомить работников с настоящим распоряжением .
3. Настоящее распоряжение вступает в силу с даты подписания и подлежит размещению на официальном сайте местной администрации с.п.Янтарное Прохладненского муниципального района КБР.

4.  Контроль за исполнением настоящего распоряжения оставляю за собой.
Глава  сельского поселения 

Янтарное  Прохладненского

муниципального района КБР                                                                    А.П. Малаховский
Приложение 
к распоряжению  
от 15.12.2021г.  № 89 
Политика в отношении обработки персональных данных
в местной администрации с.п.Янтарное Прохладненского муниципального района КБР
· Общие положения
1.1. Настоящая политика в отношении обработки персональных данных и реализации требований к защите персональных данных в местной администрации с.п.Янтарное Прохладненского муниципального района КБР (далее - Политика) разработана в соответствии с частью 2 статьи 18.1 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных». 
1.2. Целью Политики является обеспечение защиты прав и свобод человека и гражданина при обработке его персональных данных, в том числе защиты прав на неприкосновенность частной жизни, личную и семейную тайну.
1.3. Политика является общедоступным документом, декларирующим основы деятельности местной администрации с.п.Янтарное Прохладненского муниципального района КБР, связанной с обработкой персональных данных.
1.4. Действие Политики не распространяется на отношения, возникающие при:
- организации хранения, комплектования, учета и использования содержащих персональные данные архивных документов в соответствии с законодательством об архивном деле в Российской Федерации;
- обработке персональных данных, отнесенных в установленном порядке к сведениям, составляющим государственную тайну.
1.5. В Политике используются термины и определения, установленные в Федеральном законе от 27.07.2006 № 152-ФЗ «О персональных данных».
1.6. Местная администрация с.п.Янтарное   является оператором, организующим и осуществляющим обработку персональных данных, а также определяющим цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными, в структурных подразделениях Администрации.
2. Принципы и цели обработки персональных данных,
субъекты персональных данных
2.1. Обработка персональных данных в местной администрации с.п.Янтарное Прохладненского муниципального района КБР основана на следующих принципах:
2.1.1. Соблюдение законности целей и способов обработки персональных данных.
2.1.2. Обработка персональных данных ограничивается достижением конкретных, заранее определенных целей.
2.1.3. Соответствие целей обработки персональных данных целям сбора персональных данных, содержанию и объему обрабатываемых персональных данных.
2.1.4. Недопустимость объединения баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместимых между собой.
2.1.5. Обеспечение точности, достаточности и актуальности персональных данных по отношению к целям обработки персональных данных.
2.1.6. Выполнение правовых, организационных и технических мер по обеспечению безопасности персональных данных при их обработке.
2.1.7. Соблюдение прав субъекта персональных данных на доступ к его персональным данным.
2.1.8. Хранение персональных данных осуществляется в форме, позволяющей определить субъекта персональных данных, не дольше чем этого требуют цели обработки персональных данных.
2.1.9. Уничтожение обрабатываемых персональных данных по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом.
2.2. Целями обработки персональных данных в местной администрации с.п.Янтарное  Прохладненского муниципального района КБР являются:
2.2.1. Исполнение условий трудового договора и осуществление прав и обязанностей в соответствии с трудовым законодательством, законодательством о муниципальной службе. 
2.2.2. Рассмотрение обращений граждан Российской Федерации в соответствии с законодательством.
2.2.3. Выполнение обязательств по гражданско-правовым договорам (контрактам) и иным соглашениям, заключаемым местной администрацией с.п.Янтарное Прохладненского муниципального района КБР.
2.2.4. Предоставление муниципальных услуг, реализация полномочий органа местного самоуправления.
2.2.5. Создание общедоступных источников персональных данных.
2.3. Субъектами обработки персональных данных в местной администрации с.п.Янтарное  Прохладненского муниципального района КБР являются:
2.3.1. Граждане, состоящие с местной администрацией с.п. Янтарное Прохладненского муниципального района КБР в отношениях, регулируемых трудовым законодательством, законодательством о муниципальной службе.
2.3.2. Граждане, претендующие на замещение вакантных должностей муниципальной службы в местной администрации с.п. Янтарное Прохладненского муниципального района КБР, а также граждане, претендующие на замещение должностей руководителей подведомственных учреждений местной администрации с.п. Янтарное Прохладненского муниципального района КБР муниципальных бюджетных учреждений и предприятий.
2.3.3. Граждане, являющиеся кандидатами на включение в кадровый резерв  для замещения  вакантных должностей муниципальной службы местной администрации с.п. Янтарное Прохладненского муниципального района КБР резерв управленческих кадров местной администрации с.п. Янтарное Прохладненского муниципального района КБР. 
2.3.4. Граждане, обращающиеся в местную администрацию с.п. Янтарное Прохладненского муниципального района КБР я, в том числе с целью получения муниципальных услуг, исполнения муниципальных функций.
2.3.5. Граждане, персональные данные которых обрабатываются в связи с реализацией полномочий органа местного самоуправления, в том числе предоставлением муниципальных услуг.
2.3.6. Граждане, состоящие с местной администрацией с.п. Янтарное Прохладненского муниципального района КБР в гражданско-правовых отношениях.
· Условия обработки персональных данных
3.1. Условия обработки специальных категорий персональных данных.
Обработка специальных категорий персональных данных осуществляется местной администрацией с.п. Янтарное Прохладненского муниципального района КБР согласно ст. 10 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» и с соблюдением следующих условий:

- обработка персональных данных осуществляется в соответствии с законодательством о государственной социальной помощи, трудовым законодательством, законодательством Российской Федерации о пенсиях по государственному пенсионному обеспечению, о трудовых пенсиях;

- субъект персональных данных дал согласие в письменной форме на обработку своих персональных данных.

3.2.Условия обработки биометрических персональных данных.
Сведения, которые характеризуют физиологические и биологические особенности человека, на основании которых можно установить его личность (биометрические персональные данные) и которые используются местной администрацией с.п. Янтарное Прохладненского муниципального района КБР для установления личности субъекта персональных данных Администрацией, не обрабатываются.

3.3.Условия обработки иных категорий персональных данных.
Обработка иных категорий персональных данных осуществляется Администрацией с соблюдением следующих условий:

-обработка персональных данных необходима для достижения целей, предусмотренных международным договором Российской Федерации или законом, для осуществления и выполнения возложенных законодательством Российской Федерации на местную администрацию с.п. Янтарное Прохладненского муниципального района КБР функций, полномочий и обязанностей;

- обработка персональных данных необходима для исполнения договора, стороной которого либо выгодоприобретателем или поручителем по которому является субъект персональных данных, а также для заключения договора по инициативе субъекта персональных данных или договора, по которому субъект персональных данных будет являться выгодоприобретателем или поручителем;

-обработка персональных данных необходима для исполнения полномочий федеральных органов исполнительной власти, органов государственных внебюджетных фондов, исполнительных органов государственной власти субъектов Российской Федерации, органов местного самоуправления и функций организаций, участвующих в предоставлении соответственно государственных и муниципальных услуг, предусмотренных Федеральным законом от 27 июля 2010 года № 210-ФЗ «Об организации предоставления государственных и муниципальных услуг», включая регистрацию субъекта персональных данных на едином портале государственных и муниципальных услуг и (или) региональных порталах государственных и муниципальных услуг;

-обработка персональных данных осуществляется с согласия субъекта персональных данных на обработку его персональных данных.

4. Обязанности местной администрации с.п.Янтарное Прохладненского муниципального района КБР при обработке персональных данных
4.1. Издавать правовые акты по вопросам обработки персональных данных, а также правовые акты, устанавливающие процедуры, направленные на предотвращение и выявление нарушений законодательства Российской Федерации и иных нормативных правовых актов, связанных с обработкой персональных данных, устранение последствий таких нарушений.
4.2. Определять состав и перечень правовых, организационных и технических мер, необходимых и достаточных для обеспечения выполнения обязанностей, предусмотренных Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» и принятыми в соответствии с ним муниципальными нормативными правовыми актами.
4.3. Назначать лицо, ответственное за организацию обработки персональных данных в местной администрации с.п.Янтарное  Прохладненского муниципального района КБР, которое, в частности:
- получает указания непосредственно от главы местной администрации с.п.Янтарное Прохладненского муниципального района КБР и подотчетно ему;
- обеспечивает доведение до сведения сотрудников положений законодательства Российской Федерации о персональных данных, в том числе требований к защите персональных данных, правовых актов местной администрации с.п.Янтарное Прохладненского муниципального района КБР по вопросам обработки персональных данных;
- организовывает прием и обработку обращений и запросов субъектов персональных данных или их представителей и осуществляет контроль за приемом и обработкой таких обращений и запросов.
4.4. Обеспечивать выполнение лицами, осуществляющими обработку персональных данных и лицами, имеющими доступ к персональным данным, требований по защите персональных данных, установленных нормативными правовыми актами.
4.5. Обеспечивать конфиденциальность персональных данных, обрабатываемых в структурных подразделениях, кроме общедоступных персональных данных и случаев обезличивания персональных данных, если иное не предусмотрено федеральным законом.
4.6. Принимать меры по обеспечению безопасности персональных данных при их обработке в структурных подразделениях.
4.7. Не допускать обработку и приобщение к личному делу субъекта персональных данных сведений, касающихся состояния здоровья, расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, членства в общественных объединениях или его профсоюзной деятельности, если иное не предусмотрено федеральным законом. 
4.8. Обеспечивать уничтожение персональных данных по достижении целей их обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом.
4.9. Выполнять иные требования в соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами. 
5. Порядок доступа к персональным данным и их предоставления
5.1. К обработке персональных данных допускаются сотрудники местной администрации с.п.Янтарное Прохладненского муниципального района КБР, должностными инструкциями которых предусмотрено выполнение обязанностей по обработке персональных данных. 
5.2. Предоставление доступа к персональным данным сотрудникам местной администрации с.п.Янтарное Прохладненского муниципального района КБР осуществляется на основании перечня должностей служащих, замещение которых предусматривает осуществление обработки персональных данных, либо осуществление доступа к персональным данным, утвержденного правовым актом местной администрации с.п.Янтарное Прохладненского муниципального района КБР, принимаемым в форме распоряжения.
5.3. Лицам, допущенным к обработке персональных данных, предоставляется доступ только к персональным данным, необходимым для выполнения их служебных обязанностей в пределах задач и функций соответствующих  местной администрации с.п.Янтарное Прохладненского муниципального района КБР.
5.4. Каждое лицо, допущенное к автоматизированной обработке персональных данных, использует индивидуальный идентификатор и пароль, которые не имеет права передавать другим лицам. 
6. Организация защиты персональных данных
6.1. Персональные данные относятся к сведениям ограниченного доступа и подлежат защите в рамках функционирующей в местной администрации с.п.Янтарное Прохладненского муниципального района КБР системы защиты информации.
6.2. При организации защиты персональных данных при их обработке местная администрация с.п.Янтарное Прохладненского муниципального района КБР руководствуется, в том числе:
-  Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных»;
- Постановлением Правительства Российской Федерации от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации»;
-  Постановлением Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными и муниципальными органами»;
- Постановлением Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;
- Трудовым кодексом Российской Федерации. 
6.3. Субъектами отношений при организации системы защиты для обеспечения безопасности персональных данных при их обработке в  местной администрации с.п.Янтарное Прохладненского муниципального района КБР (далее – субъекты информационных отношений) являются:
- местной администрации с.п.Янтарное Прохладненского муниципального района КБР как оператор, осуществляющий обработку персональных данных;
- сотрудники  местной администрации с.п. Янтарное Прохладненского муниципального района КБР, допущенные к обработке персональных данных, в соответствии с возложенными на них полномочиями и функциями.
6.4. Под безопасностью информации понимают состояние защищенности информации, при котором обеспечены ее конфиденциальность, доступность и целостность.  
6.5. Задачами системы защиты персональных данных являются исключение или минимизация ущерба от возможной реализации случайных или злонамеренных воздействий на персональные данные, а также прогнозирование и предотвращение таких воздействий.
6.6. В случае принятия решения о проведении работ по обезличиванию персональных данных разрабатываются правила работы с обезличенными данными в соответствии с приказом Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций от 05.09.2013 № 996 «Об утверждении требований и методов по обезличиванию персональных данных».
6.7. Лицо, ответственное за организацию обработки персональных данных в местной администрации с.п. Янтарное Прохладненского муниципального района КБР, при обеспечении безопасности персональных данных, в частности, вправе:
- иметь доступ к   информации, касающейся обработки персональных данных;
- привлекать к реализации мер, направленных на обеспечение безопасности персональных данных, обрабатываемых в структурных подразделениях, сотрудников с возложением на них соответствующих обязанностей и закреплением ответственности.
7. Меры по обеспечению безопасности
персональных данных при их обработке
7.1. Оператор при обработке персональных данных принимает все необходимые правовые, организационные и технические (программно и аппаратно реализуемые) меры для их защиты от неправомерного или случайного доступа, уничтожения, изменения, блокирования, копирования, предоставления, распространения, а также от иных неправомерных действий в отношении них.
7.2. К правовым мерам защиты персональных данных относится принятие правовых актов местной администрации с.п. Янтарное Прохладненского муниципального района КБР в соответствии с федеральными законами в области защиты персональных данных и принятыми в их исполнение нормативными документами, закрепляющих права и обязанности субъектов информационных отношений в процессе обработки персональных данных, а также устанавливающих ответственность за нарушение этих правил.  
7.3. К организационным мерам защиты персональных данных относятся, в том числе:
7.3.1. Разработка и поддержание в актуальном состоянии организационно-распорядительных документов, регламентирующих порядок обработки персональных данных, создания и функционирования системы защиты персональных данных;
7.3.2. Организация деятельности субъектов информационных отношений, в том числе:
- установление перечня должностей, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным;
- осуществление обработки персональных данных с согласия субъектов персональных данных, 
- информирование лиц, осуществляющих обработку персональных данных, о факте обработки ими персональных данных, категориях обрабатываемых персональных данных, а также об особенностях и правилах осуществления такой обработки;
- обеспечение раздельной фиксации на материальных носителях персональных данных, имеющих различную цель обработки, или их раздельной обработки;
- обеспечение раздельного хранения персональных данных (материальных носителей), обработка которых осуществляется в различных целях;
- своевременное устранение выявленных нарушений законодательства об обработке и защите персональных данных.
7.3.3. Обучение, периодическое повышение квалификации сотрудников, ответственных за организацию обработки и обеспечение безопасности информации, сотрудников, непосредственно выполняющих мероприятия по обеспечению безопасности персональных данных;
7.3.4. Осуществление ознакомления работников местной администрации с.п. Янтарное Прохладненского муниципального района КБР, непосредственно осуществляющих обработку персональных данных, с положениями законодательства о персональных данных, в том числе требованиями к защите персональных данных, Политикой и иными внутренними регулятивными документами по вопросам обработки персональных данных;
7.4. Технические меры защиты достигаются следующими способами: 
- своевременным выявлением угроз безопасности персональных данных и принятием соответствующих мер защиты;
- резервным копированием информационных ресурсов;
- применением программных продуктов, отвечающих требованиям защиты персональных данных;
- учетом машинных носителей персональных данных;
- восстановлением персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;
- своевременным применением критических обновлений общесистемного и прикладного программного обеспечения;
- использованием программно-аппаратных средств, выполняющих самостоятельно или в комплексе с другими средствами функции защиты персональных данных, и методов защиты (криптографические средства защиты информации).
7.5. При обработке персональных данных с использованием средств автоматизации местной администрации с.п.Янтарное Прохладненского муниципального района КБР, в частности, применяются следующие меры:
7.5.1. назначается ответственный за организацию обработки персональных данных;
7.5.2. утверждаются внутренние регулятивные документы по вопросам обработки и защиты персональных данных, в том числе устанавливающие процедуры, направленные на предотвращение и выявление нарушений законодательства, устранение последствий таких нарушений;
7.5.3. осуществляется внутренний контроль соответствия обработки персональных данных Закону о персональных данных и принятым в соответствии с ним нормативным правовым актам, требованиям к защите персональных данных, Политике и внутренним регулятивным документам местной администрации с.п. Янтарное Прохладненского муниципального района КБР;
7.5.4. проводится оценка вреда, который может быть причинен субъектам персональных данных в случае нарушения Закона о персональных данных, определяется соотношение указанного вреда и принимаемых местной администрации с.п. Янтарное Прохладненского муниципального района КБР мер, направленных на обеспечение исполнения обязанностей, предусмотренных Законом о персональных данных.
7.6. Обеспечение защиты персональных данных в местной администрации с.п.Янтарное Прохладненского муниципального района КБР при их обработке, осуществляемой без использования средств автоматизации, достигается, в частности, путем:
7.6.1. обособления персональных данных от иной информации;
7.6.2. недопущения фиксации на одном материальном носителе персональных данных, цели обработки которых заведомо не совместимы;
7.6.3. использования отдельных материальных носителей для обработки каждой категории персональных данных;
7.6.4. принятия мер по обеспечению раздельной обработки персональных данных при несовместимости целей обработки персональных данных, зафиксированных на одном материальном носителе, если материальный носитель не позволяет осуществлять обработку персональных данных отдельно от других зафиксированных на том же носителе персональных данных;
7.6.5. соблюдения требований:
- к раздельной обработке зафиксированных на одном материальном носителе персональных данных и информации, не относящейся к персональным данным;
- уточнению персональных данных;
- уничтожению или обезличиванию части персональных данных;
- использованию типовых форм документов, характер информации в которых предполагается или допускается включение в них персональных данных;
- хранению персональных данных, в том числе к обеспечению раздельного хранения персональных данных (материальных носителей), обработка которых осуществляется в различных целях, и установлению перечня лиц, осуществляющих обработку персональных данных либо имеющих к ним доступ.
7. Ответственность за нарушение требований законодательства Российской Федерации в области персональных данных
7.1. Ответственный за организацию обработки персональных данных в местной администрации с.п. Янтарное Прохладненского муниципального района КБР несет ответственность за надлежащее выполнение возложенных функций по организации обработки персональных данных в структурных подразделениях в соответствии с законодательством Российской Федерации и иными нормативными правовыми актами в области персональных данных.
7.2. Лица, осуществляющие обработку персональных данных в местной администрации с.п. Янтарное Прохладненского муниципального района КБР, в соответствии со своими полномочиями, несут гражданско-правовую, уголовную, административную, дисциплинарную ответственность за нарушение требований к обработке и защите персональных данных, предусмотренную законодательством Российской Федерации. 
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МЕСТНАЯ  АДМИНИСТРАЦИЯ  СЕЛЬСКОГО  ПОСЕЛЕНИЯ ЯНТАРНОЕ

ПРО3ЛАДНЕНСКОГО МУНИЦИПАЛЬНОГО РАЙОНА КАБАРДИНО-БАЛКАРСКОЙ РЕСПУБЛИКИ

КЪЭБЭРДЕЙ-БАЛЪКЪЭР РЕСПУБЛИКЭМ  И ПРОХЛАДНЭ МУНИЦИПАЛЬНЭ

КУЕЙМ   ЩЫЩ  ЯНТАРНЭ  КЪУАЖЕМ  И ЩIЫПIЭ  АДМИНИСТРАЦЭ


КЪАБАРТЫ-МАЛКЪАР РЕСПУБЛИКАНЫ ПРОХЛАДНЫЙ  МУНИЦИПАЛЬНЫЙ РАЙОНУНУ

ЯНТАРНОЕ ЭЛ ПОСЕЛЕНИЯСЫНЫ ЖЕР – ЖЕРЛИ АДМИНИСТРАЦИЯСЫ

                                         
                     





    с.п. Янтарное

   «15» декабря  2021 г.                              
                                                  

                                                                                                        РАСПОРЯЖЕНИЕ  № 90
                                                                                                                                                  УНАФЭ № 90
                                                                                                                    БУЙРУКЪ № 90
	Об утверждении перечня должностей, замещение 
которых предусматривает осуществление обработки персональных данных либо осуществление 
доступа к персональным данным


В соответствии с Федеральным законом от 27.07.2006 №152-ФЗ «О персональных данных», постановлением Правительства Российской Федерации от 21.03.2012 №211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами»:
1. Утвердить перечень должностей, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным, согласно приложению к настоящему распоряжению.
2. Настоящее распоряжение вступает в силу с даты подписания.
3. Контроль за исполнением распоряжения оставляю за собой.
Глава  сельского поселения 

Янтарное  Прохладненского

муниципального района КБР                                                                  А.П. Малаховский
Приложение к распоряжению 
от 15.12.2021 № 90
Перечень должностей, замещение которых предусматривает 
осуществление обработки персональных данных либо 
осуществление доступа к персональным данным
Муниципальные служащие местной администрации с.п.Янтарное  допускаются к обработке персональных данных и имеют доступ к персональным данным в случае замещениями ими должностей:
главы администрации с.п.Янтарное;
главного бухгалтера местной администрации с.п.Янтарное;
бухгалтера  1 категории местной администрации с.п.Янтарное; 
главного специалиста  местной администрации с.п.Янтарное;
ведущего специалиста  местной администрации с.п.Янтарное;
специалиста по бронированию.
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    с.п. Янтарное

   «15» декабря  2021 г.                              
                                                  

                                                                                                        РАСПОРЯЖЕНИЕ  № 91
                                                                                                                                                  УНАФЭ № 91
                                                                                                                    БУЙРУКЪ № 91
	Об утверждении должностной инструкции работника, ответственного за организацию обработки ПДн




В соответствии с Федеральным законом от 27.07.2006 №152-ФЗ «О персональных данных», постановлением Правительства Российской Федерации от 21.03.2012 №211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами»:
1. Утвердить должностную инструкцию работника, ответственного за организацию обработки ПДн, согласно приложению к настоящему распоряжению.
2. Настоящее распоряжение вступает в силу с даты подписания.
3. Контроль за исполнением распоряжения оставляю за собой.
Глава  сельского поселения 

Янтарное  Прохладненского

муниципального района КБР                                                                   А.П. Малаховский
Приложение к распоряжению 

от 15.12.2021г. №91
Должностная инструкция работника,
ответственного за организацию обработки ПДн
 
1.
Права

Работник, ответственный за организацию обработки персональных данных, имеет право:

-
формировать предложения для вышестоящего руководства по совершенствованию процессов обработки персональных данных с целью приведения их в соответствие с требованиями законодательства и нормативных актов РФ;

-
формировать предложения по внесению изменений в локальные акты местной администрации с.п.Янтарное, касающиеся вопросов обработки персональных данных;

-
запрашивать и получать у лиц, непосредственно участвующих в обработке и обеспечении безопасности персональных данных, документы и дополнительную информацию, необходимые для выполнения своих обязанностей;

-
давать предложения о необходимости проведения внутреннего контроля с целью проверки выполнения требований законодательства и локальных актов в области обработки и защиты персональных данных.

2.
Обязанности

Работник, ответственный за организацию обработки персональных данных, обязан:

-
не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, если иное не предусмотрено законодательством;

-
разрабатывать и утверждать планы проведения внутреннего контроля соблюдения установленных требований к обработке и защите персональных данных;

-
осуществлять внутренний контроль соблюдения законодательства РФ о персональных данных;

-
доводить до сведения работников местной администрации с.п.Янтарное  Прохладненского муниципального района КБР положения законодательства РФ о персональных данных, локальных актов по вопросам обработки персональных данных, требований к защите персональных данных;

-
организовывать прием и обработку обращений субъектов персональных данных или их представителей об исполнении их законных прав; 

-
взаимодействовать с государственными органами по вопросам защиты персональных данных при проведении проверок;

-
информировать руководство о состоянии процессов обработки персональных данных, о планируемых мероприятиях, нацеленных на развитие системы обработки персональных данных, а также о результатах проведенного контроля;

-
проводить мониторинг изменений законодательных и нормативных актов РФ в области персональных данных;

-
организовывать и контролировать своевременную отправку и внесение необходимых изменений в уведомление уполномоченного органа по защите прав субъектов персональных данных об осуществлении обработки персональных данных;

-
организовывать разработку и поддержание в актуальном состоянии локальных актов, определяющих порядок обработки и требования по обеспечению безопасности персональных данных;

-
организовывать сбор необходимой информации при проведении проверок государственными органами и при проведении внутреннего контроля обработки персональных данных;

-
консультировать, давать рекомендации лицам, участвующим в обработке персональных данных, по вопросам соблюдения требований законодательства;

-
согласовывать права доступа работников к персональным данным и средствам их обработки;

-
организовывать и контролировать процесс реагирования на инциденты информационной безопасности, связанные с обработкой и обеспечением безопасности персональных данных.
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                                                                                                                                                      ПОСТАНОВЛЕНИЕ № 46
                                                                                                                                           ПОСТАНОВЛЕНЭ  № 46 
                                                                                                                                           БЕГИМ  № 46 
«  15  » декабря 2015 года

Об утверждении Положения об обработке и защите Персональных данных работников  местной администрации сельского поселения Янтарное

Прохладненского муниципального района КБР

В соответствии с Федеральным законом от 6 октября 2003 года №131-ФЗ «Об общих принципах организации местного самоуправления в Российской Федерации», Федеральным законом от 27 июля 2006 года № 152-ФЗ «О персональных данных», подпунктом "б" пункта 1 Перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами, утвержденного Постановлением Правительства Российской Федерации от 21 марта 2012 года № 211, Уставом с.п. Янтарное Прохладненского муниципального района, местная администрация с.п. Янтарное Прохладненского муниципального района постановляет:
1. Утвердить прилагаемые Положение об  обработке и защите персональных данных работников местной администрации с.п. Янтарное Прохладненского муниципального района КБР.

2. Настоящее постановление вступает в силу с момента обнародования.

4. Контроль за исполнением настоящего постановления оставляю за собой.

И.о.главы сельского поселения Янтарное

         Прохладненского муниципального района                                   А.П. Малаховский
Приложение №1

 к постановлению

местной администрации с.п. Янтарное 

от 15.12. 2015 г № 46
Положения об обработке и защите Персональных данных работников  местной администрации сельского поселения Янтарное

Прохладненского муниципального района КБР
1. Общие положения
1.1. Целью данного Положения является защита персональных данных работников местной администрации сельского поселения Янтарное Прохладненского муниципального района КБР от несанкционированного доступа, неправомерного их использования или утраты.

1.2. Настоящее Положение разработано на основании статей Конституции РФ,      Трудового Кодекса РФ, Кодекса об административных правонарушениях РФ, Гражданского Кодекса РФ, Уголовного Кодекса РФ, а также Федерального закона «Об информации, информатизации и защите информации»

1.3. Персональные данные относятся к категории конфиденциальной информации. Режим конфиденциальности персональных данных снимается в случаях обезличивания или по истечении 75 лет срока хранения, если иное не определено законом. 

1.4. Настоящее Положение утверждается и вводится в действие приказом генерального директора и является обязательным для исполнения всеми работниками, имеющими доступ к персональным данным сотрудников. 

2. Понятие и состав персональных данных 

2.1. Персональные данные работника – информация, необходимая работодателю в связи с трудовыми отношениями и касающиеся конкретного работника. Под информацией о работниках понимаются сведения о фактах, событиях и обстоятельствах жизни работника, позволяющие идентифицировать его личность.

2.2. В состав персональных данных работника входят: 

- анкетные и биографические данные; 

- образование; 

- сведения о трудовом и общем стаже; 

- сведения о составе семьи; 

- паспортные данные; 

- сведения о воинском учете; 

- сведения о заработной плате сотрудника; 

- сведения о социальных льготах; 

- специальность, 

- занимаемая должность; 

- наличие судимостей; 

- адрес места жительства; 

- домашний телефон; 

- место работы или учебы членов семьи и родственников; 

- характер взаимоотношений в семье; 

- содержание трудового договора; 

- состав декларируемых сведений о наличии материальных ценностей; 

- содержание декларации, подаваемой в налоговую инспекцию; 

- подлинники и копии приказов по личному составу; 

- личные дела и трудовые книжки сотрудников; 

- основания к приказам по личному составу; 

- дела, содержащие материалы по повышению квалификации и переподготовке сотрудников, их аттестации, служебным расследованиям; 

- копии отчетов, направляемые в органы статистики. 

2.3. Данные документы являются конфиденциальными, хотя, учитывая их массовость и единое место обработки и хранения - соответствующий гриф ограничения на них не ставится. 

3. Обработка персональных данных
3.1. Под обработкой персональных данных работника понимается получение, хранение, комбинирование, передача или любое другое использование персональных данных работника.

3.2. В целях обеспечения прав и свобод человека и гражданина работодатель и его представители при обработке персональных данных работника обязаны соблюдать следующие общие требования: 

3.2.1. Обработка персональных данных работника может осуществляться исключительно в целях обеспечения соблюдения законов и иных нормативных правовых актов, содействия работникам в трудоустройстве, обучении и продвижении по службе, обеспечения личной безопасности работников, контроля количества и качества выполняемой работы и обеспечения сохранности имущества. 

3.2.2. При определении объема и содержания обрабатываемых персональных данных работника работодатель должен руководствоваться Конституцией Российской Федерации, Трудовым Кодексом и иными федеральными законами. 

3.2.3. Получение персональных данных может осуществляться как путем представления их самим работником, так и путем получения их из иных источников.

3.2.4. Персональные данные следует получать у него самого. Если персональные данные работника возможно получить только у третьей стороны, то работник должен быть уведомлен об этом заранее и от него должно быть получено письменное согласие. Работодатель должен сообщить работнику о целях, предполагаемых источниках и способах получения персональных данных, а так же о характере подлежащих получению персональных данных и последствиях отказа работника дать письменное согласие на их получение. 

3.2.5. Работодатель не имеет права получать и обрабатывать персональные данные работника о его политических, религиозных и иных убеждениях и частной жизни. В случаях, непосредственно связанных с вопросами трудовых отношений данные о частной жизни работника (информация о жизнедеятельности в сфере семейных бытовых, личных отношений) могут быть получены и обработаны работодателем только  с его письменного согласия. 

3.2.6. Работодатель не имеет право получать и обрабатывать персональные данные работника о его членстве в общественных объединениях или его профсоюзной деятельности, за исключением случаев, предусмотренных федеральным законом.

3.3. К обработке, передаче и хранению персональных данных работника могут иметь доступ сотрудники: 

- бухгалтерии; 

- сотрудники службы управления персоналом; 

- сотрудники компьютерных отделов. 

3.4. Использование персональных данных возможно только в соответствии с целями, определившими их получение.

3.4.1. Персональные данные не могут быть использованы в целях причинения имущественного и морального вреда гражданам, затруднения реализации прав и свобод граждан Российской Федерации. Ограничение прав граждан Российской Федерации на основе использования информации об их социальном происхождении, о расовой, национальной, языковой, религиозной и партийной принадлежности запрещено и карается в соответствии с законодательством. 

3.5. Передача персональных данных работника возможна только с согласия работника или в случаях, прямо предусмотренных законодательством.

3.5.1. При передаче персональных данных работника работодатель должен соблюдать следующие требования: 

- не сообщать персональные данные работника третьей стороне без письменного согласия работника, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью работника, а также в случаях, установленных федеральным законом; 

- не сообщать персональные данные работника в коммерческих целях без его письменного согласия; 

- предупредить лиц, получающих персональные данные работника, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, и требовать от этих лиц подтверждения того, что это правило соблюдено. Лица, получающие персональные данные работника, обязаны соблюдать режим секретности (конфиденциальности). Данное положение не распространяется на обмен персональными данными работников в порядке, установленном федеральными законами; 

- разрешать доступ к персональным данным работников только специально уполномоченным лицам, определенным приказом по организации, при этом указанные лица должны иметь право получать только те персональные данные работника, которые необходимы для выполнения конкретных функций; 

- не запрашивать информацию о состоянии здоровья работника, за исключением тех сведений, которые относятся к вопросу о возможности выполнения работником трудовой функции; 

- передавать персональные данные работника представителям работников в порядке, установленном Трудовым Кодексом, и ограничивать эту информацию только теми персональными данными работника, которые необходимы для выполнения указанными представителями их функций. 

3.5.2. Передача персональных данных от держателя или его представителей внешнему потребителю может допускаться в минимальных объемах и только в целях выполнения задач, соответствующих объективной причине сбора этих данных. 

3.5.3. При передаче персональных данных работника потребителям (в том числе и в коммерческих целях) за пределы организации работодатель не должен сообщать эти данные третьей стороне без письменного согласия работника, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью работника или в случаях, установленных федеральным законом. 

3.6. Все меры конфиденциальности при сборе, обработке и хранении персональных данных сотрудника распространяются как на бумажные, так и на электронные (автоматизированные) носители информации. 

3.7. Не допускается отвечать на вопросы, связанные с передачей персональной информации по телефону или факсу. 

3.8. Хранение персональных данных должно происходить в порядке, исключающем их утрату или их неправомерное использование.

3.9. При принятии решений, затрагивающих интересы работника, работодатель не имеет права основываться на персональных данных работника, полученных исключительно в результате их автоматизированной обработки или электронного получения. Работодатель учитывает личные качества работника, его добросовестный и эффективный труд.

4. Доступ к персональным данным 
4.1. Внутренний доступ (доступ внутри организации).

4.1.1. Право доступа к персональным данным сотрудника имеют: 

- генеральный директор организации;

- руководители структурных подразделений по направлению деятельности (доступ к личным данным только сотрудников своего подразделения); 

- при переводе из одного структурного подразделения в другое, доступ к персональным данным сотрудника может иметь руководитель нового подразделения; 

- сам работник, носитель данных.

- другие сотрудники организации при выполнении ими своих служебных обязанностей.

4.1.2. Перечень лиц, имеющих доступ к персональным данным работников, определяется приказом генерального директора организации.

4.2. Внешний доступ. 

4.2.1. К числу массовых потребителей персональных данных вне организации можно отнести государственные и негосударственные функциональные структуры: 

- налоговые инспекции; 

- правоохранительные органы; 

- органы статистики; 

- страховые агентства; 

- военкоматы;

- органы социального страхования;

- пенсионные фонды; 

- подразделения муниципальных органов управления; 

4.2.2. Надзорно-контрольные органы имеют доступ к информации только в сфере своей компетенции. 

4.2.3. Организации, в которые сотрудник может осуществлять перечисления денежных средств (страховые компании, негосударственные пенсионные фонды, благотворительные организации, кредитные учреждения), могут получить доступ к персональным данным работника только в случае его письменного разрешения. 

4.2.4. Другие организации. 

Сведения о работающем сотруднике или уже уволенном могут быть предоставлены другой организации только с письменного запроса на бланке организации, с приложением копии нотариально заверенного заявления работника. 

Персональные данные сотрудника могут быть предоставлены родственникам или членам его семьи только с письменного разрешения самого сотрудника. 

В случае развода бывшая супруга (супруг) имеют право обратиться в организацию с письменным запросом о размере заработной платы сотрудника без его согласия. (УК РФ).

5. Защита персональных данных 
5.1. Под угрозой или опасностью утраты персональных данных понимается единичное или комплексное, реальное или потенциальное, активное или пассивное проявление злоумышленных возможностей внешних или внутренних источников угрозы создавать неблагоприятные события, оказывать дестабилизирующее воздействие на защищаемую информацию. 

5.2. Риск угрозы любым информационным ресурсам создают стихийные бедствия, экстремальные ситуации, террористические действия, аварии технических средств и линий связи, другие объективные обстоятельства, а также заинтересованные и незаинтересованные в возникновении угрозы лица. 

5.3. Защита персональных данных представляет собой жестко регламентированный и динамически технологический процесс, предупреждающий нарушение доступности, целостности, достоверности и конфиденциальности персональных данных и, в конечном счете, обеспечивающий достаточно надежную безопасность информации в процессе управленческой и производственной деятельности компании. 

5.4. Защита персональных данных работника от неправомерного их использования или утраты должна быть обеспечена работодателем за счет его средств в порядке, установленном федеральным законом. 

5.5. «Внутренняя защита». 

5.5.1. Основным виновником несанкционированного доступа к персональным данным является, как правило, персонал, работающий с документами и базами данных. Регламентация доступа персонала к конфиденциальным сведениям, документам и базам данных входит в число основных направлений организационной защиты информации и предназначена для разграничения полномочий между руководителями и специалистами организации. 

5.5.2. Для обеспечении внутренней защиты персональных данных работников необходимо соблюдать ряд мер: 

- ограничение и регламентация состава работников, функциональные обязанности которых требуют конфиденциальных знаний; 

- строгое избирательное и обоснованное распределение документов и информации между работниками; 

- рациональное размещение рабочих мест работников, при котором исключалось бы бесконтрольное использование защищаемой информации; 

- знание работником требований нормативно – методических документов по защите информации и сохранении тайны;

- наличие необходимых условий в помещении для работы с конфиденциальными документами и базами данных; 

- определение и регламентация состава работников, имеющих право доступа (входа) в помещение, в котором находится вычислительная техника; 

- организация порядка уничтожения информации; 

- своевременное выявление нарушения требований разрешительной системы доступа работниками подразделения; 

- воспитательная и разъяснительная работа с сотрудниками подразделения по предупреждению утраты ценных сведений при работе с конфиденциальными документами; 

- не допускается выдача личных дел сотрудников на рабочие места руководителей. Личные дела могут выдаваться на рабочие места только генеральному директору, работникам отдела персонала и в исключительных случаях, по письменному разрешению генерального директора, - руководителю структурного подразделения. (например, при подготовке материалов для аттестации работника). 

5.5.3. Защита персональных данных сотрудника на электронных носителях.

Все папки, содержащие персональные данные сотрудника, должны быть защищены паролем, который сообщается руководителю службы управления персоналом и руководителю службы информационных технологий 

5.6. «Внешняя защита». 

5.6.1. Для защиты конфиденциальной информации создаются целенаправленные неблагоприятные условия и труднопреодолимые препятствия для лица, пытающегося совершить несанкционированный доступ и овладение информацией. Целью и результатом несанкционированного доступа к информационным ресурсам может быть не только овладение ценными сведениями и их использование, но и их видоизменение, уничтожение, внесение вируса, подмена, фальсификация содержания реквизитов документа и др. 

5.6.2. Под посторонним лицом понимается любое лицо, не имеющее непосредственного отношения к деятельности компании, посетители, работники других организационных структур. Посторонние лица не должны знать распределение функций, рабочие процессы, технологию составления, оформления, ведения и хранения документов, дел и рабочих материалов в отделе персонала. 

5.6.3. Для обеспечения внешней защиты персональных данных сотрудников необходимо соблюдать ряд мер:

- порядок приема, учета и контроля деятельности посетителей; 

- пропускной режим организации; 

- учет и порядок выдачи удостоверений; 

- технические средства охраны, сигнализации;

- порядок охраны территории, зданий, помещений, транспортных средств;

- требования к защите информации при интервьюировании и собеседованиях. 

5.7. Все лица, связанные с получением, обработкой и защитой персональных данных, обязаны подписать обязательство о неразглашении персональных данных работников.

5.8. По возможности персональные данные обезличиваются. 

5.9. Кроме мер защиты персональных данных, установленных законодательством, работодатели, работники и их представители могут вырабатывать совместные меры защиты персональных данных работников.

6. Права и обязанности работника 
6.1. Закрепление прав работника, регламентирующих защиту его персональных данных, обеспечивает сохранность полной и точной информации о нем. 

6.2. Работники и их представители должны быть ознакомлены под расписку с документами организации, устанавливающими порядок обработки персональных данных работников, а также об их правах и обязанностях в этой области.

6.3. В целях защиты персональных данных, хранящихся у работодателя, работник имеет право: 

- требовать исключения или исправления неверных или неполных персональных данных. 

- на свободный бесплатный доступ к своим персональным данным, включая право на получение копий любой записи, содержащей персональные данные; 

- персональные данные оценочного характера дополнить заявлением, выражающим его собственную точку зрения; 

- определять своих представителей для защиты своих персональных данных; 

- на сохранение и защиту своей личной и семейной тайны. 

6.4. Работник обязан:

- передавать работодателю или его представителю комплекс достоверных, документированных персональных данных, состав которых установлен Трудовым кодексом РФ. 

- своевременно сообщать работодателю об изменении своих персональных данных

6.5. Работники ставят работодателя в известность об изменении фамилии, имени, отчества, даты рождения, что получает отражение в трудовой книжке на основании представленных документов. При необходимости изменяются данные об образовании, профессии, специальности, присвоении нового разряда и пр.

6.6. В целях защиты частной жизни, личной и семейной тайны работники не должны отказываться от своего права на обработку персональных данных только с их согласия, поскольку это может повлечь причинение морального, материального вреда.

7. Ответственность за разглашение конфиденциальной информации, связанной с персональными данными
7.1. Персональная ответственность – одно из главных требований к организации функционирования системы защиты персональной информации и обязательное условие обеспечения эффективности этой системы. 

7.2. Юридические и физические лица, в соответствии со своими полномочиями владеющие информацией о гражданах, получающие и использующие ее, несут ответственность в соответствии с законодательством Российской Федерации за нарушение режима защиты, обработки и порядка использования этой информации. 

7.3. Руководитель, разрешающий доступ сотрудника к конфиденциальному документу, несет персональную ответственность за данное разрешение. 

7.4. Каждый сотрудник организации, получающий для работы конфиденциальный документ, несет единоличную ответственность за сохранность носителя и конфиденциальность информации. 

7.5. Лица, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных работника, несут дисциплинарную, административную, гражданско-правовую или уголовную ответственность в соответствии с федеральными законами. 

7.5.1. За неисполнение или ненадлежащее исполнение работником по его вине возложенных на него обязанностей по соблюдению установленного порядка работы со сведениями конфиденциального характера работодатель вправе применять предусмотренные Трудовым Кодексом дисциплинарные взыскания.

7.5.2. Должностные лица, в обязанность которых входит ведение персональных данных сотрудника, обязаны обеспечить каждому возможность ознакомления с документами и материалами, непосредственно затрагивающими его права и свободы, если иное не предусмотрено законом. Неправомерный отказ в предоставлении собранных в установленном порядке документов, либо несвоевременное предоставление таких документов или иной информации в случаях, предусмотренных законом, либо предоставление неполной или заведомо ложной информации – влечет наложение на должностных лиц административного штрафа в размере, определяемом Кодексом об административных правонарушениях.

7.5.3. В соответствии с Гражданским Кодексом лица, незаконными методами получившие информацию, составляющую служебную тайну, обязаны возместить причиненные убытки, причем такая же обязанность возлагается и на работников.

7.5.4. Уголовная ответственность за нарушение неприкосновенности частной жизни ( в том числе незаконное собирание или распространение сведений о частной жизни лица, составляющего его личную или семейную тайну, без его согласия), неправомерный доступ к охраняемой законом компьютерной информации, неправомерный отказ в предоставлении собранных в установленном порядке документов и сведений (если эти деяния причинили вред правам и законным интересам граждан), совершенные лицом с использованием своего служебного положения наказывается штрафом, либо лишением права занимать определенные должности или заниматься определенной деятельностью, либо арестом в соответствии с УК РФ.

7.6. Неправомерность деятельности органов государственной власти и организаций по сбору и использованию персональных данных может быть установлена в судебном порядке. 

Приложение №1 

к постановлению  местной администрации 

с.п. Янтарное Прохладненского

 муниципального района КБР

 от « 15 »декабря  2015 г. № 46

Расписка

Я, _______________________________________________________________,

_______________________________________________________(должность), 

ознакомлен (а) с «Положением о персональных данных работников», права и обязанности мне разъяснены. 

«____» ________ 20 __г.                                        Подпись   _____________

Приложение №2 

к постановлению  местной администрации 

с.п. Янтарное Прохладненского

 муниципального района КБР

 от « 15 »декабря  2015 г. № 46

	Главе

	(наименование должности руководителя)

	Местной администрации с.п. Янтарное

	(наименование организации)

	А.П.Малаховскому

	(Фамилия И.О. руководителя)

	

	от 
	

	
	(должность работника)

	_________________________________



	(Фамилия И.О. работника)


ЗАЯВЛЕНИЕ

на обработку персональных данных

Я,      _________________________________________________________________________

даю согласие местной администрации с.п. Янтарное Прохладненского муниципального района КБР, на получение и обработку моих персональных данных, а именно – совершение действий, предусмотренных п. 3 ч. 1 ст. 3 Федерального закона от 27.07.2006 г. № 152 ФЗ «О персональных данных», содержащихся в настоящем заявлении, в целях обеспечения соблюдения трудового законодательства и иных нормативных правовых актов, содействия в трудоустройстве, обучении и продвижения по службе, обеспечения личной безопасности работников, контроля количества и качества выполняемой работы и обеспечения сохранности имущества, а именно: 

в целях повседневной деятельности местной администрации с.п. Янтарное, заключения трудового договора или договора оказания возмездных услуг, заполнения личной карточки Т-2, дальнейшего повышения квалификации, продвижения по службе, обеспечения личной безопасности, бухгалтерской отчетности, контроля количества и качества выполненных работ.

	1.Ф.И.О.
	

	2. Дата рождения
	

	(число, месяц, год)

	3. Документ, удостоверяющий личность
	

	
	(наименование, номер и серия документа,

	

	кем и когда выдан)

	4. Адрес регистрации по месту жительства
	

	

	(почтовый адрес)

	5. Адрес фактического проживания
	

	
	(почтовый адрес фактического проживания

	

	контактный телефон)

	6. ИНН
	

	7. Номер страхового свидетельства пенсионного страхования
	

	Об ответственности за достоверность представленных сведений предупрежден(а).

	
	
	
	
	

	(Фамилия И.О. работника)
	
	(подпись)
	
	(дата)


_1701085505.unknown

_1701094328.unknown

